Для успешного противостояния экстремизму и терроризму, их профилактике в обществе необходимо знать и понимать преступную сущность этих явлений.
Экстремизм - приверженность отдельных лиц, групп, организаций к крайним, радикальным взглядам, позициям и мерам в общественной деятельности. Экстремизм распространяется как на сферу общественного сознания, общественной психологии, морали, идеологии, так и на отношения между социальными группами (социальный экстремизм), этносами (этнический или национальный экстремизм), общественными объединениями, политическими партиями, государствами (политический экстремизм), конфессиями (религиозный экстремизм). 
Экстремистской деятельностью (экстремизмом) является:
- насильственное изменение основ конституционного строя и нарушение целостности Российской Федерации;
- публичное оправдание терроризма и иная террористическая деятельность;
- возбуждение социальной, расовой, национальной или религиозной розни;
- пропаганда исключительности, превосходства либо неполноценности человека по признаку его социальной, расовой, национальной, религиозной или языковой принадлежности или отношения к религии;
- нарушение прав, свобод и законных интересов человека и гражданина в зависимости от его социальной, расовой, национальной, религиозной или языковой принадлежности или отношения к религии;
- воспрепятствование осуществлению гражданами их избирательных прав и права на участие в референдуме или нарушение тайны голосования, соединенные с насилием либо угрозой его применения;
- воспрепятствование законной деятельности государственных органов, органов местного самоуправления, избирательных комиссий, общественных и религиозных объединений или иных организаций, соединенное с насилием либо угрозой его применения;
- совершение преступлений по мотивам, указанным в пункте "е" части первой статьи 63 Уголовного кодекса Российской Федерации;
- пропаганда и публичное демонстрирование нацистской атрибутики или символики либо атрибутики или символики, сходных с нацистской атрибутикой или символикой до степени смешения;
- публичные призывы к осуществлению указанных деяний либо массовое распространение заведомо экстремистских материалов, а равно их изготовление или хранение в целях массового распространения;
- публичное заведомо ложное обвинение лица, замещающего государственную должность Российской Федерации или государственную должность субъекта Российской Федерации, в совершении им в период исполнения своих должностных обязанностей деяний, указанных в настоящей статье и являющихся преступлением;
- организация и подготовка указанных деяний, а также подстрекательство к их осуществлению;
- финансирование указанных деяний либо иное содействие в их организации, подготовке и осуществлении, в том числе путем предоставления учебной, полиграфической и материально-технической базы, телефонной и иных видов связи или оказания информационных услуг.
Правовые и организационные основы противодействия экстремистской деятельности, ответственность за осуществление экстремистской деятельности определены Федеральным законом Российской Федерации «О противодействии экстремистской деятельности» №114-ФЗ от 25.07.2002 г.
В Российской Федерации запрещаются создание и деятельность общественных и религиозных объединений, иных организаций, цели или действия которых направлены на осуществление экстремистской деятельности.
Экстремистскими материалами признаются предназначенные для обнародования документы либо информация на иных носителях, призывающие к осуществлению экстремистской деятельности либо обосновывающие или оправдывающие необходимость осуществления такой деятельности, в том числе труды руководителей национал-социалистской рабочей партии Германии, фашистской партии Италии, публикации, обосновывающие или оправдывающие национальное и (или) расовое превосходство либо оправдывающие практику совершения военных или иных преступлений, направленных на полное или частичное уничтожение какой-либо этнической, социальной, расовой, национальной или религиозной группы.
Терроризм в отечественной юридической литературе рассматривается как крайняя форма проявления экстремизма.
Терроризм - сложное социально-политическое и криминальное явление, обусловленное внутренними и внешними противоречиями общественного развития.
Уголовный кодекс Российской Федерации предусматривает ответственность за терроризм, - то есть совершение взрыва, поджога или иных действий, создающих опасность гибели людей, причинения значительного ущерба либо наступление опасных последствий, если эти действия совершены в целях нарушения общественной безопасности, устрашения населения либо оказания воздействия на принятие решений органами власти, а также угроза свершения указанных действий в тех же целях.
Терроризм - представляет собой многоплановую угрозу для жизненно важных интересов личности, общества и государства, одну из наиболее опасных разновидностей политического экстремизма в глобальном и региональном масштабах.
Терроризм включает несколько взаимосвязанных элементов:
- идеологию терроризма (теории, концепции, идейно-политические платформы);
- террористические структуры (международные и национальные террористические организации, экстремистские - правые и левые, националистические, религиозные и другие общественные организации, структуры организованной преступности и т.п.), а также собственно террористическую практику (террористическую деятельность).
Экстремизм и его разновидность терроризм представляют реальную опасность как для международного сообщества в целом, так и для нашего государства в частности.
Профилактика экстремизма и терроризма - это не только задача государства, но и задача представителей гражданского общества. Эта работа зависит от четкой позиции политических партий, общественных и религиозных объединений, граждан. В нашей стране профилактика экстремистских проявлений должна рассматриваться как инструмент объединения усилий граждан России в укреплении нашего экономического и политического потенциала.
